Windows 10

- Datenschutzkonfiguration —

Diese Anleitung beschreibt fast ausschlief3lich in Bildern, wie man Windows 10 Enterprise bzw.
Enterprise LTSB installieren und fur die dienstliche Nutzung konfigurieren sollte.

Diese Anleitung beinhaltet nicht alle Einstellungsmdglichkeiten zum Datenschutz und bietet daher
keine Gewahr beziglich der einwandfreien Datenschutzkonformitat und der Vollstandigkeit.

Wer sich dartiber hinaus mit dem Datenschutz auseinandersetzen méchte, kann sich bei den
bekannten Stellen informieren: DFN, Zendas, Landesdatenschutzbeauftragter, Arbeitskreis fur
Informationssicherheut der deutschen Forschungseinrichtungen (AKIF), Heise.

Stand 11.05.2017

Haben Sie Anmerkungen oder Anregungen, wenden Sie sich bitte an lizenzen@rz.uni-
freiburg.de.

s Windows Setup

o= Windows

Jetzt installieren

Computerreparaturoptionen



mailto:lizenzen@rz.uni-freiburg.de
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Windows Installation

en werden

en werden

&) @ Windows Setup

Anwendbare Rechtshinweise und Lizenzbedingungen

Thre Verwendung dieser Software unterliegt den Bestimmungen des Lizenzvertrages, mit
dem Sie diese Software erworben haben. Wenn Sie ein Volumenlizenzkunde sind, unterliegt
die Verwendung dieser Software Threm Volumenlizenzvertrag. Sie sind nicht zur
Verwendung dieser Software berechtigt, wenn Sie nicht von Microsoft oder deren
lizenzierten Distributoren ordnungsgemaB eine Lizenz fiir die Software erworben haben.

EULAID:RSC_R1_1 ED_E_V_de-de

[¥ Ich akzeptiere die Lizenzbedingungen:

Weiter

@ gg Windows Setup

Wihlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen
behalten

Windows
schoben. Diese Option ist nur verfligbar, wenn auf dem Computer bereits eine unterstitzte
Vindows-Yersion ausgefihrt wird.

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in WA

-

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)
Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
nn Sie die Partitionen und Laufwerke dndern machten, starten Sie den

Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Windows verschoben

L

Entscheidungshilfe

2 Windows wird installiert



Windows Installation

@ p{@ Windows Setup

en werden

Wo mochten Sie Windows installieren?

Name Gesamtqrife | Frejer Speich... | Typ

= Nicht zugewiesener Speicherplatz auf Lai 95GB 9.5 GB

+4 Aktualisieren £ Laschen #/ Formatieren
oy

Treiber laden JE\'-.\.ewtern

Der freie Speicherplatz auf der ausgewdhiten Partition ist kleiner als die empfohlenen 13530 MB. Wir
empfehlen, die Partition auf mindestens 13580 MEB zu vergroBern oder eine andere Partition auszuwahlen.

@ @ Windows Setup

en werden
gesammelt

Wo méchten Sie Windows installieren?

Narne GesamtgroBe | Freier Speich... | Typ

7 Laufwerk 0 Partition 1: System-reserviert 500.0 ME 483.0MB  System

if’ Laufwerk 0 Partition 2 90 GB 90GB Primér

+4 Aktualisieren 7% Lischen & Formatieren

[="%

Treiber laden =R Erweitern

Der freie Speicherplatz auf der ausgewdhlten Partition ist kleiner als die empfohlenen 13580 ME. Wir
empfehlen, die Partition auf mindestens 13580 MB zu vergréBern oder eine andere Partition auszuwiahlen.

Weiter

wird installiert




Windows Installation

=) @ Windows Setup

Wao méchten Sie Windows installieren?

MName Gesamtgréfe | Freier Speich... | Typ

— Nicht zugewiesener Speicherplatz auf Lai 95GB 95 GB

Windows Setup &J

Um sicherzustellen, dass alle Windows-Features richtig verwendet werden
kénnen, werden eventuell zusétzliche Partitionen fir Systemdateien erstellt

Weiter

wird installiert

Schnell einsteigen

Sie kdnnen die Einstellungen jederzeit &ndern (scrollen Sie, um weitere Einstellungen anzuzeigen).
Waihlen Sie ..Express-Einstellungen verwenden” fiir folgende Aufgaben:

Spracherkennung, Eingabe und Freihand personalisieren, indem lhre Eingabedaten an Microsoft
ibermitteft werden. Microsoft nutzt diese Informationen zur Verbesserung der Plattformen fir
Vorschlage und Spracherkennung.

Windows und Apps die Abfrage lhrer Positionsdaten (einschlieBlich Positionsverlauf), das Aktivieren
von .Mein Gerat suchen” und die Personalisierung der Benutzerumgebung mithilfe der Werbe-1D
erlauben. Positionsdaten zur Verbesserung der Positionsdienste an Microsoft senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.
Ihre Browserdaten werden an Microsoft gesendet.

Automatisch mit vorgeschlagenen éffentlichen Hotspots verbinden. Nicht alle Netzwerke sind sicher.

Updates auf PCs im Internet hoch- und herunterladen. Sendet vollstandige Diagnose- und
Nutzungsdaten an Microsoft.

Weitere Informationen

f‘l? Anpassen Express-Einstellungen verwenden

o'




Windows Installation

Einstellungen anpassen

tnALFLARFAL  uE A § A Es AN ELAAANA LR MRS KRR LRI E& LrAE Al R REES AL 8 Simearsass

Vorschlage zu verbessern.

Aus l

Apps die Verwenduna lhrer Werbe-ID fur die App-ubergreifende Nutzung erlauben.

Aus l

Skype (falls installiert) darf Ihnen helfen, sich mit Freunden in Ihrem Adressbuch zu vernetzen, und
lhre Mobiltelefonnummer Uberpriifen. SM5- und Datengebiihren kénnen anfallen.

Aus l

Position

.Mein Geréat suchen"” aktivieren und Windows und Apps die Abfrage Ihrer Positionsdaten
(einschlieBlich Positionsverlauf) erlauben und Microsoft Positionsdaten zur Verbesserung der
Positionsdienste senden

Aus l

Al
Weitere Informationen m Eﬂb
iSchieberfauskAlsgstellen!]
oy
A\

'~

Einstellungen anpassen

Verbindungs- und Fehlerberichterstattung

Automatisch eine Verbindung mit vorgeschlagenen éffentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher

Aus l

Vorubergehend automatisch eine Verbindung mit Hotspots herstellen, um zu Uberpriifen, cb
kostenpflichtige Netzwerkdienste verfugbar sind.

Aus l

Vollstandige Diagnose- und Nutzungsdaten an Microsoft senden. Wenn Sie die Option deaktivieren,
werden nur grundlegende Daten gesendet.

Aus l

Weitere Informationen

Zurlick




Windows Installation

Einstellungen anpassen

Browser, Schutz und Update

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schutzen, die von Windows-Browsern und Store-Apps heruntergeladen werden.

Aus l

MNutzt die Seitenvorhersage, um das Browsen zu beschleunigen sowie das Lesen und die gesamte
MNutzung von Windows-Rrowsern zu verbessern. lhre Browserdaten werden an Microsoft gesendet.

Aus l

Updates auf anderen PCs im Internet hoch- und herunterladen, um Downloads von Apps und
Windows-Updates 711 heschleunigen.

Aus l (S

Weitere Informationen

L "
i Zurlick

'~ o’

Einen Moment bitte...




Windows Installation

Art der Verbindung auswahlen

Sie konnen Windows auf zwei Arten mit lhrer Organisation verbinden:

Azure Active Directory beitreten

Wahlen Sie diese Option aus, wenn lhre Organis tion Office 365 oder andere
Unternehmensdienste von Microsoft verwendet

Einer lokalen Active Directory-Domaéne beitreten

Sie richten jetzt ein lokales Konto ein und treten anschlieBend in den Einstellungen der Domane
bei.

Datenschutzerklarung fur Windows- und Microsoft-Dienste

-
i
<

Konto fur diesen PC erstellen

Wenn Sie ein Kennwort verwenden méchten, dann wahlen Sie ein Kennwort aus, das leicht zu merken,
aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?
WichtigePerson
Achten Sie auf Sicherheit.

INameldesiRechnersiind]das]
seseceece

Zurtick Weiter




Windows Installation

Cortana kennenlernen

Cortana ist deine perstnliche Assistentin, mit deren Hilfe du Aufgaben exzellent und piinktlich
erledigen kannst.

Damit Cortana personalisiert werden kann und passende Vorschlage anbietet, sammelt und nutzt
Microsoft Informationen wie Position und Positionsverlauf, Kontakte, Spracheingaben, Sprach- und
Handschriftmuster, Eingabeverlauf, Suchverlauf, Kalenderdetails, Inhalte und Kommunikationsverlauf
aus Nachrichten und Apps sowie weitere Informationen von deinem Gerat. In Microsoft Edge
verwendet Cortana Daten aus dem Browserverlauf. Probiere einfach aus, was sich Cortana im
Notizbuch merken kann. Du kannst Cortana auch in Microsoft Edge deaktivieren.

Ich stehe dir als Lexikon, Wetterdienst, Organisationstalent,
Merk- und Erinnerungshilfe und (falls n6tig) als Tierstimmen-
Imitator zur Verfiigung.

Jetzt nicht




meinstellungen

Papierkorb

Meistverwendet Alles auf einen Blick Spiele und mehr
Feedback-Hub
Wir sprechen Yahoo 1 st
e ST @ =
Kontakte Kalender ! . Groove-Musik  Filme & TV
Sticky Notes

2 @ = S (1)

Paint Microsoft Edge Fotos MSN Machric... Sway

(Oberwiegend...

T /
3D Builder g ¢ < >

Berlin
Skype-Vorsch... Code Writer

a ¥ 0

Erste Schritte Office holen

Alarm & Uhr

Sa— SolsollteYes]nichifausseheny
WwennlmanldeniStart{Blttonfnach]
Erleichterte Bedienung ({@? Kgnfiguration aﬂm

Erste Schritte

17:00

AT on B

Papierkorb

Meistverwendet Alles auf einen Blick Spiele und mehr

Feedback-Hub
Mehrere

Wir sprechen Yahoo S
Karten 2 Methoden @ i

zum Spiele...
Kontakte Kalender Xbax fa  Groove-Musik Filme & TV

Sticky Notes

Snipping Tool e w E.l E

Paint Microsoft Edge Fotos MSN Machric...

Uberwiegend...
1 2 o 12°
3D Builder 6°

Skype-Vorsch... Berlin Code Writer

a ¥ 0

Erste Schritte Office halen

Einstellungen Einstellungen Desv‘I{Egen mmmmm
& J . Einstelllingen®

Alarm & Uhr

< i CErieichterte Bedienung

® ' Erste Schritte

_ 17:02
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= Frag mich etwas L o &) 28.04.2017 1




Konfiguration in den Systemeinstellungen

Windows-Einstellungen

©

System Netzwerk und Internet Personalisierung
Hintergrund,
Sperrbildschirm, Farben

o - [P

Konten Zeit und Sprache Datenschutz

Spracherkennung, Re X e Standort, Kamera
Datum

Einstellungen

& Startseite Finige Einstellungen werden von |hrer Organisation verwaltet.

Datenschutzoptionen andern

Datenschutz Apps die Verwendung der Werbungs-ID fir App-tbergreifende
Erlebnisse erlauben (bei Deaktivierung wird lhre 1D

8  Aligemein suriickgesetzt)

0 .

Pasition

u

SmartScreen-Filter einschalten, um von Windows Store-Apps g

Kamera a/erwendete Webinhalte (URLs) zu Gberprafen aannlerer
Aus

Mikrofon
Benachrichtigungen

C
Spracherkennung, Freihand und Eingabe e

Websites den Zugriff auf die eigene Sprachliste gestatten, um
Kontoinformationen die Anzeige lokal relevanter Inhalte zu erméglichen
Ein
Kontakte

Apps auf anderen Geraten das Offnen von Apps gestatten und
Kalender auf der Oberflache dieses Gerats weiterarbeiten

1 neue Benachrichtigung

10



Konfiguration in den Systemeinstellungen

Einstellungen

. SmartScreen-Filter einschalten, um von Windows Store-Apps
& Startseite verwendete Webinhalte (URLs) zu tberpriifen

- Aus
Einstellung suchen

Datenschutz
B Allgemein of

A Position Websites den Zugriff auf die eigene Sprachliste gestatten, um
die Anzeige lokal relevanter Inhalte zu ermaoglichen

Kamera Aus

Apps auf anderen Geraten das Offnen von Apps gestatten und

O Mikrofon auf der Oberflache dieses Gerats weiterarbeiten

Aus
[1 Benachrichtigungen

Apps auf anderen Geraten das Offnen von Apps ber Bluetooth
Spracherkennung, Freihand und Eingabe estatten und auf der Oberflache dieses Gerdts weiterarbeiten

Aus

A= Kontoinformationen

Microsoft-Werbung und andgge Personalisierungsinfos verwalten
£ Kontakte e Weitvmg
Datenschutzbestimmungen absehalteng
Kalender Bifnet{sichjnach]
demn (el ey

A b ] 0) e

11



Einstellungen zu der Werbe ID

Ein versteckter

et wird de o

B Microsaft e
Infas zu unseren Anzeigen
Fiar #in g wirden sinige Anzeigen, det Thnen moglichenwsi Mcroscht eeigh werden, auf g
Akctivisaten, Suchvorgings und Websitebesuche angepesst Sie behalten die Konarolle, und bier kinnen Sie die filr Sie passence Werbung auswablen.

kann ich weitara Informationen zu \Wergung auf Microsoft-\Websites und -Apps Personalisierte Wertung in diesem
erhaiten? Browser
Mhacrasolt aebedet AL Apghie 4 ancles um pegepate
Inhaite bareitzustelier: Lnd Wisrbung suf MSN, Dutiasicsn und saderen Wibsites und Apps annuaeigan. Misroesft
Gbesrritte such Such Bing un . dem W &9
Olatenis hastzpraktibmn von Mironstt schalten Som hoer oo, Mihy Informateren fu mtermusrbesogeoe: Werkung 7
won ADL und Aoph ! gen: A0 und Apphiens S

Bt S ~

e Optinen stehen bel Interessenbezogener Werbung zur Verfigung?

i cheser Seite konnen Sie angeten, dirs Sar keine Werbung mehr emptangen

méchien.

Tudwm kesnnen S sf den folgenden Webiiter angeben, clau Sin ke intereosniesogene Wt mehs van
ecten b inschisellich Micrasaft ACL Apph 2

Uberpeafen Sie e Einstetung
. e =, In Burcpa: Jertonakiens Wertung'. St gilt wenn
L|nk, Uber welchen : v u: ) i sich suf einem Computer oder Garts
; - e heere Ml Kt emeicem, Do
S ption Werbe-i0 in den. gift such fie Windows, Windows Phoae,
man we itere e Vo und onders Gerte
Einstellungen zur
iy . Ertasren Su mans -
personalisierten  \Werre Optonen
Werb h M S parsonaiatalctung van anderen Unteroshoren emitnge I
er _u ng macnen (¥ -
kann. Fragen? R
Wens S eine Frage s Distenschuts der sine Frage a4 den Chisd Privacy Oficer van Microsoft haben, wenden Sie s_:"" M!Wm
sich an umi: Webstormular, Wi besmbwrten Fragen innechalt van 30 Tagen. i
deaitreren, £ werden wenerhin
Aeatigen grschalter diese tind jedoch
nicht mehe persoralisen.
e Windomn 8.1 v
A v
astatur Wed s VM Senster vt wed Oe nt et aeieoe
(&) ot aboutadsinfoy =
WRECHORCES: V1AL ADVERTSING MUANCE § CONSUMER CHOWE 100L FOR WEE [BETH| =]

USER'S CURRENT IBA STATUS

The companies participating in this browser tool provide transparency and choice under the DAA

Principles,

We are evaluating this browser's compatibility with this tool and verifying its opt-cut status

four connection speed and browser configuration may affect the success of your opt-out requests. Please standby as
WebCholces checks whether your browser can receive opt out requests. You may see additional windows open and close

as these checks are performed and as your opt-out choices are requested.

41%

12




Einstellungen zu der Werbe ID

optout.aboutads.info/#

TATUS CHECK COMPLETE

Some of the ads you recelve on Web pages are customized based an predictions abaut your
interests generated from your visits to different Websites in this browser and on other
devices you may use. This type of ad customization is sometimes called "onling behavioral”
or "Interest-hased" advertising. Such online advertising helps support the free content,
products and services you get online. The DAA Principles apply to interest-based advertising
and other applicable uses of Web viewing data collected over time and across nonaffiliated
Web sites and on other devices.

Using this browser tool, you can control the collection and use of Web viewing data for
Interest-based advertising and other applicable uses on this browser, by some or all of the
participating companies.

See all the participating companies in this WebChoices tool and learn more about their
practices.

* Also find out which participating companlies have currently enabled customized ads for
your browser.

Check whether you've already set cantrals previously from participating companies.

Exercise choice with some or all participating companies to store your preferences for
your browser, using opt-out cookies or other technologies.

Deleting browser cookies may remove your opt-out preferences, so you should visit this
page periodically to review your opt-out preferences, or update your choices to include
new participating companies.

Use the "OPT OUT OF ALL" feature to control data collection and use covered by the DAA
from all currently participating companies in one step.

* You may still receive other types of online advertising from participating companies, and
these companies may still collect infermation for other purposes consistent with the DA
Principles.

N

These companies participate in the DAA's WebChoices Tool.

Click the company name to find out more about a participating company. To opt cut from one or more companies, check the box(es) in the "Select” column next to the company
name(s), and then hit the "Submit your choices™ buttan. You can also click the "Select all* at the top above of hoxes to pre-check all the listed companies before you hit the "Submit"
button. A v symbol in the check box indicates that you have already set an opt out for this company.

+More information  Need help?

Alle markieren.

: Dustumlémg Ads - - -
_0m|:any 0N your srowser Das kann auch
® Accuen No A ..
5 wieder eine
l:tlaru‘ﬂ' Noj .. ”
Weile dauern ...
® Nol - -
@ Nol
(® Adbrain No
(® AddThis No
(® Adelphic No
(® AdGear Technologies No
@ Adobe Marketing Cloud - Advertising Services No __wenn a"es marklel’t
@ AdReady No Wurde 3
@ adrol No "OPT OUT OF ALL"
(® Aggregate Knowledge No an klleen ES dauert
® Apomso . dann wieder eine Weile
- . bis alle deaktiviert
mazon stermn o =
! wurden. Es kann gut
© Amobee o sein, dass ein bis 2
@ Anomaly No Anbieter nicht
@ AOL Advertising No deaktiviert werden
® Arbor (Pippio) No kbnnen c .
_ Empfehlenswert ist
@® Atlas Solutions No
- dann, das Prozedere zu
Audience Trust No elnem Spéteren
© Audlencesclence o Zeitpunkt nochmals zu

wiederholen.

Submitting your choices for all currently participating companies
stores your opt out preferences in your browser. Learn More. UNDERSTAND YOUR CHOICES o }




Weiter mit der Konfiguration in den Systemeinstellungen

Einstellungen

€3 Startseite Mikrofon

Einstellung suchen Apps die Verwendung meines Mikrofons erlauben
@ cin (5 )

Datenschutzbestimmungen

Datenschutz

8 Allgemein Hiersollten
zunachstiwieder . . .
l % Position erstidie "Appst: Apps auswahlen, die |hr Mikrofon

aufiAusy verwenden kénnen

| eschaltet
Kamera ges!
werden und Einige Apps bendtigen Zugriff auf Ihr Mikrofon, damit sie

- danachidas bestimmungsgemaB funktionieren. Wenn Sie eine App hier
Mikrofon j'B,W.EiliQ,e Gerat: deaktivieren, schranken Sie mdglicherweise deren
wiedas Mikrofan Funktionsumfang ein.

Benachrichtigunge(dasselbe, giltifur,

alle.anderen E Microsoft Edge
Spracherkennung, ﬁé.ré.tﬁ l’:"ﬂ'.;.eEinqa be

Kamera, Position
Microsoft-Konto
Kontoinformationen

Kontakte - Prufung

Kalender

So verfdahrt man mit allen Punkten auf der linken Seite:
Position

Kamera

Mikrofon

Spracherkennung

Kontoinformationen

Kontakte

Kalender

E-Mail

Messaging

Feedback und Diagnose (dazu nachstes Bild) = Hier missen leider auch die Gruppenrichtlinien direkt
eingestellt werden.
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Telemetrie abstellen

parjl

Einstellungen

Startseite

| Einstellung suchen L

Datenschutz

i

Kamera

Mikrofon
Benachrichtigungen
Spracherkennung, Freihand und Eingabe
Kontoinformationen
Kontakte

Kalender

Anrufliste

E-Mail

Messaging
Funkempfang

Weitere Gerate
Feedback und Diagnose

Hintergrund-Apps

B 0O @

Héchste Ubereinstimmung

Feedbackhaufigkeit

Mein Feedback soll von Windows angefordert werden

| Nie v

Geben Sie uns Feedback zu Umfragebenachrichtigungen von

Feedback-Hub. Diese Einstellung gentgt

leider dem Datenschutz

Diagnose- und Nutzungsdaten nicht :-(

Sendet lhre Geratedaten an Microsoft.

Es mussen hier die

| Einfach Gruppenrichtlinien gedffnet

Uber diese Option wird gesteuert, in welchem Umfang Windows Werden b damlt man dle
Diagnose- und Nutzungsdaten von lhrem Gerat an Microsoft E|n Ste”un gen ZU Te|e metrie
gesendet werden. nwe HT ]
auf "Sicherheit” einstellen
[ [ -

Weitere Informationen zu Feedback- und Diagnoseeinstellungen

Datenschutzbestimmungen

Filter ~~

]

Systemsteuerung

Gruppenrichtlinie bearbeiten

Suchvorschldge

L gruppenrichtlinie - suchergebnisse aus dem

Web abrufen

gruppenrichtlinien windows 10 6ffnen

gruppenrichtlinie bearbeiten windows 10

gruppenrichtlinie bearbeiten

gruppenrichtlinienclient

gruppenrichtlinien

gruppenrichtlinienclient zugriff verweigert

Geben Sie einfach in dem
Suchfeld den Begriff
Gruppenrichtlinie ein und klicken
S_ie_‘_dann:auf s Gruppenrichtlinie
bearbeiten'!

gruppenrichtlinienclient windows 10

gruppenrichtlinie bearbeiten defender

gruppenrichtlinie

15




Telemetrie abstellen

=[ Editor fir lokale Gruppenrichtlinien

Datei  Aktion  Ansicht 7
e 2F =2 HE T

Administrative Vorlagen

Markieren Sie ein Element, um dessen  Einstellung

Beschreibung anzuzeigen. “| Drucker
| Netzwerk

| Server

Drucker
| Metzwerk
| Server

| Startmeni und Taskleiste
| System
| Startmeni und Taskleist =

| System || Windows-Komponenten

| Systemsteuerung

| Windows-Komponente

‘= Alle Einstellungen

12 Alle Einstellungen

B}
~ % Benutzerkonfiguration

| Softwareeinstellungen
| Windows-Einstellungen
| Administrative Yorlagen

\ Erweitert /(\Standard/

ar lokale Gruppenrichtlinien

ktien  Ansicht 7
allalNEYN 2 Boal ¢
| Windows-Komponenten ~ . Windows-Komponenten
_ Acti\re}(-lnstallerdien%t. . Einstellun Status Komme
| Anwendungskempatibilitat 5::::;“:':;:::? und N ) 9 ]
“| App-Datenschutz _| ActiveX-Installerdienst
“| App-Laufzeit _| Anwendungskompatibilitat
| Arbeitsordner | App-Datenschutz
| Audiorecorder | App-Laufzeit
| Aufgabenplanung | Arbeitsordner
| Benutzerschnittstelle fr An | Audiorecorder
| Bereitstellung von App-Pak | Aufgabenplanung
“| Biometrie “| Benutzerschnittstelle fir Anmeldeinformationen
_ BitLocker-LaufwerkverschlC | Bereitstellung von App-Paketen
_| Cloudinhalt | Biometrie
.—_ Datei-Explorer | BitLocker-Laufwerkverschlisselung
_| Dateiversionsverlauf “ Cloudinhalt
| Datensammlung und VYorab

“| Datei-Explorer
Desktopfenster-Manager .

E—'na.- o f

| Desktopgadgets
Digitalschlieffach
Einstellungen synchronisier

Datensammlung und Vorabversionen

| Desktopgadgets
“| DigitalschlieBfach
“| Einstellungen synchronisieren

| Endpeint Pretection
~| Ereignisanzeige
“| Ereignisprotokelldienst

Hier,Doppelklick

Ereignisprotokollierung _| Endpoint Protection

Ereignisweiterleitung “| Ereignisanzeige

| Features zu Windows 10 hir

Gerdte- und Treiberkompat
Gerteregistrierung
Heimnetzgruppe

Internet Explarer

| Internetinformationsdienste

“| Ereignisprotokelldienst

“| Ereignisprotokellierung

“| Ereignisweiterleitung

“| Features zu Windows 10 hinzufiigen
“| Gerdte- und Treiberkompatibilitat
“| Gerdteregistrierung

16



Telemetrie abstellen

= Editor fiir lokale Gruppenrichtlinien

Datei  Aktion

Ansicht 7

e | nE 2 HET

“ Anwendungskompatibilitat Markier_en Sie ein Element um dessen  Einstellung Stat
| Anp-Datenschutz Beschreibung anzuzeigen. Nicht kai
1 App
| App-Laufzeit Nicht ke
| Arbeitsordner Nicht ko
| Audiorecorder : Micht ko
| Aufgabenplanung \i| Benutzererfahrung und Telemnetrie im verbundenen Modus .. Micht ko
_| Benutzerschnittstelle fir An \i=| Feedbackbenachrichtigungen nicht mehr anzeigen Micht ko
| Bereitstellung von App-Pak n
| Biometrie Doppelklick
| BitLocker-Laufwerkverschli
| Cloudinhalt
| Datei-Explorer
| Dateiversionsverlauf
| Datensammlung und Vorab
| Desktopfenster-Manager
| Desktopgadgets
_| Digitalschlieffach
~| Einstellungen synchronisier
| Endpoint Protection
~| Ereignisanzeige
| Ereignisprotokelldienst
_| Ereignisprotokollierung
~| Ereignisweiterleitung
| Features zu Windows 10 hir
_| Gerdte- und Treiberkompat
| Gerdteregistrierung
| Anwendungskompatibilitat ' EIEMETNE ZURassen FiritEH :
“| App-Datenschutz S ) \i=| Benutzersteuerung fir Insider-Builds ein-/ausschalten Micht
- ) Richtlinieneinstellung bearbeiten B Tolornetie sulaccan Micht
App-Laufz E
“ Arbeitsordr] % Telemetrie zulassen O X icht
Audiorecor cht
Aufgabenpl E‘ Telemetrie zulassen | Vorherige Einstellung Méchste Einstellung cht
Benutzersch cht
Bereilstellg (®) Micht kenfiguriert Kemmentar: ‘
Biometrie - -
sitockert| O i | Aktivieren auswahlen.
Cluu-dmhalt O Deakiiviert |
Dater-Expig Unterstlitzt auf: : : :
Dateiversio * | Mindestens Windows Server 2016, Windows 10
Datensamm
Desktopfen
Desktopgag Cptichen: Hilfe:
Digitalschli
Einstellung Diese Richtlinieneinstellung legt den Umfang der an Microsoft ~
Endpoint P gemeldeten Diagnose- und Nutzungsdaten fest. Der Wert 0 gibt
Ercignisaii] an, c.Iass minimale Daten an Microsoft gesende.t werden. Dies
= schlieft Daten des Tools zum Entfernen basartiger Software
Ereignispro (Malicious Software Removal Tool, MSRT) und Daten von
Ereignispro Windows Defender (falls aktiviert) sowie Einstellungen des
Ereigniswei Telemetrieclients ein. Die Einstellung des Werts 0 ist nur auf
Features zu Enterprise-, EDU-, [oT- und Servergerdte anwendbar. Wenn der
Gerite- und Wert O far andere Gerﬁte_festgelegt wird, ent;pricht dies der
B [ Auswahl des Werts 1. Beim Wert 1 wird nur eine grundlegende
Gerateregisf Menge ven Diagnose- und Nutzungsdaten gesendet. Durch das
Heimnetzg Festlegen der Werte 0 oder 1 verschlechtert sich teilweise die
Internet Exp Benutzererfahrung auf dem Gerat. Beim Wert 2 werden erweiterte
Internetinfo Diagnose- und Nutzungsdaten gesendet. Beim Wert 3 werden
Karmera cIi_e gleichen Daten wie beim We_rt 2 pIL!szuséitzliche
Diagnosedaten gesendet, z. B, die Dateien und der Inhalt, durch
Karten die das Preblem maglicherweise verursacht wurde, Windows 10
MDM -Telernetrieeinstellungen gelten fir das Windows-Betriebssystem
Microsoft E und einige Erstanbieter-Apps. Die Einstellung gilt nicht far
Microscft U Drittanbieter-Apps unter Windows 10.
MetMeeting b
OneDrive
Onlineunte 0K Abbrechen
Optionen fi

~ || Windows-Komponenten

ActiveX-Installerdienst

~

Datensammlung und Vorabversionen

|| VWETTIT 3TE UTESE IICTTLTTITETTEM TS LETUTTYg
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Telemetrie abstellen

< - |i=] Benutzersteuerung fir Insider-Builds ein-/ausschalten Micht
j‘ App Datens.lchuu || Richtlinieneinstellung bearbeiten B Tolomatric sulacean Micht
| App-Laufz ] cl
| Arbeitsordn A Telernetrie zulassen O > icht
| Audiorecor _ cht
_| Aufgabenp| E‘ Telemetrie zulassen Verherige Einstellung Machste Einstellung cht
| Benutzersch cht
| Bereitstellu . - K. gl | Figif it By L T
< Bometie | O Ventkenfiguiet = \Wenn man "Aktiviert”, wahlt, kann man
= o . . . . et
7 Bitlocker-L| @ Aktiviert die Telemetriesendeoption auf,'0 -
| Cloudinhalt - : an™.
- Deaktiviert
= Datei-Explo] = D2kt L'I_Sl_(:h_erhe_lt Lems‘te-_llen.
-l Dateiversio Nur damit kann sichergestellt werden,
| Datensamm . i - . .
i Desktopfen dass keine personenbezogene Daten an —
= Opticnen: i "
- g_e%'ffpiﬂlé i Microsoft gesendet werden.
| Digitalschli ,
| Einstellung 1 — Einfach - Diese Richtlinieneinstellung legt den Umnfang der an Microsoft ~
| Endpoi "\ - - - gemeldeten Diagnose- und Nutzungsdaten fest. Der Wert 0 gibt
= Erei ! \[ 0 - Sicherheit [Nur Enterprise] l an, dass minimale Daten an Microsoft gesendet werden, Dies
- ,g S et schlieBt Daten des Tools zum Entfernen basartiger Software
J_ Ere!gn!spr _ Erwart {Malicious Software Removal Toel, MSRT) und Daten von
| Ereignispro]| ERMAIECIL Windows Defender (falls aktiviert) sowie Einstellungen des
| Ereigniswei Telernetrieclients ein, Die Einstellung des Werts 0 ist nur auf
| Features zu Enterprise-, EDU-, loT- und Servergerdte anwendbar. Wenn der
- N Wert 0 fr andere Gerdte festgelegt wird, entspricht dies der
| Gerdte- undg geleg P
- B [ Auswahl des Werts 1. Beim Wert 1 wird nur eine grundlegende
—_I Geratereglsi Menge von Diagnose- und Mutzungsdaten gesendet. Durch das
| Heimnetzg Festlegen der Werte 0 oder 1 verschlechtert sich teilweise die
| Internet Exp Benutzererfahrung auf dem Gerat. Beim Wert 2 werden erweiterte
I Internetinfo Diagnose- und Mutzungsdaten gesendet, Beirn Wert 3 werden
= Kamera die gleichen Daten wie beim Wert 2 plus zusétzliche
. Diagnosedaten gesendet, z. B, die Dateien und der Inhalt, durch
J_ Karten die das Problem méaglicherweise verursacht wurde, Windows 10
~ MDM -Telemnetrieeinstellungen gelten fr das Windows-Betriebssystem
| Microsoft E und einige Erstanbieter-Apps. Die Einstellung gilt nicht far
= Mic ; - " Drittanbieter-Apps unter Windows 10.
- nw¥Venn die Option auf Level [0 - y
g SrTL : :
7 oncSicherheit” eingestellt ist, noch : n
_| O”',"Ub&l’ﬂ&hmen" Und FIOKII k|ICan _Abbrechen Ubernehmen
1 §
_| Optionew,
[ OVETIFT SIE UTESE FICILTTTENES ey
(=l Editor fir lokale Gruppenrichtlinien
Datei  Aktion  Ansicht 7
e nE=Em 7
~ || Windows-Komponenten A  Datensammlung und Vorabversionen
ActiveX-Installerdienst
Aml:endunngiksrr'nlpe:tibilitﬁt Markieren Sie ein Element, um dessen  Einstellung Stat
App-Datenschutz Beschreibung anzuzeigen. \i=| Benutzersteuerung fidr Insider-Builds ein-/ausschalten Micht ko
App-Laufzeit =] Telemetrie zulassen Micht kot
Arbeitsordner =] Organisations-|D konfigurieren Micht kot
Audiorecorder |i=| Features oder Einstellungen der Vorabversion deaktivieren Micht ko
Aufgabenplanung \i=| Benutzererfahrung und Telemetrie im verbundenen Modus ... NMicht ko

Bereitstellung von App
Biometrie
BitLocker-Laufwerkver: El n
Cloudinhalt
Datei-Explorer
Dateiversionsverlauf ||
Datensammlung und Ye ="

Desktopgadgets
DigitalschlieBfach

Endpoint Protection
Ereignisanzeige

Ereignisprotokollieruno
Ereignisweiterleitung
Features zu Windows 10 hir
Gerdte- und Treiberkompat
Gerdteregistrierung

8 g S 0 S 5 0 5 0 - 5 O

Desktopfenster-Manag ADEI Sie konnen sich die Richtlinien ja mal anschauen:
Man erkennt wie komplex das System ist und wie
Enstelungen synchror UM frangreich Daten auch abgefangen werden kénnen.
Falls Sich bei dem ein oder anderen fragen, ob Sie das
Ereignisprotokolidiens @@ K1tIvVieren/aktivieren kénnen, dann, wie Microsoft so
gerne sagt, "Fragen Sie einen Freund" ;-)
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Benuzerschnittstelle | den Gruppenrichtlinien konnen noch sehr viel weitere Nichtko
Dinge konfiguriert werden.

Eingreifen in die Gruppenrichtlinien ist aber
grundsatzlich nur fortgeschrittenen Nutzern empfohlen.



Live-Kacheln entfernen

Sellten!
delnstalliert werden. Einfach)
auf dis Kaechel = Mehr =
Live-Kaechal ceakivieran.

= Meistverwendet Alles auf einen Blick Spiele und mehr

& Fecdback-Hub
7

i Wir sprechen Yahoo Q_- . _- @ st
() —

Kontakte Mail Xbox 1 Groove-Musik Filme & TV

Sticky Notes

2 b = B &= §mM

Paint icrosot e MSN Nachric.. Rechner Sway

0 & S B

- Wetter Code Wiiter Remotedesktop

Alarm & Uhr | ﬁ } [
re Von ,Start” Isen
n

OneNote

a Einstellungen Live-Kachel dulﬂwﬂren
E 58 Von Taskleiste lésen
. Erleichterte Bedienung £

Y Erste Schritte

Frag mich etwas

Fells die Oplion

angelboten wird, dann
sollie die Live-Kachel
@ﬂ@ﬁ@ﬂﬂﬁ@tﬁt werden.

Alles auf einen Blick Spiele und mehr

Erhalten Sie alle Ihre E-Mails 7z & = .
an einem Ort ‘:__ I @ ‘-

Mail [~] f @ Groove-Musik Filme & TV

e W B B2 gm

MSN Nachric... v Sway

P < =

Skype-Vorsch..  Wetter Code Writer Remotedeskiop

a ¥ d m

Ers!gS hett

58 Von Start” lsen
Grofe andem
Mehr

Deinstallieren

tich etwas




Live-Kacheln entfernen

Man kann dann auch die Live-
Kacheln nach der Dealktivierung
oder Deinstallation

Wom Start 18sen”. Dazu eintach
nochmel Rechtsklick und Von
e SN 0SSR @NKIICKEN. —
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Cortana bandigen (auch im EDGE)

Quadratwurzel aus 55
Jr3  .spiele alle Kanstler”

Alle Tipps anzeigen

Zunachst auf das
Suchfeld klicken!
& (Einmaliges Klicken
Apps Dokumente - sollte gentigen)

Cortana kann noch viel mehr..

Einstellungen

Mikrofon
Sicherstellen, dass mich Cortana héren kann.

Hey Cortana
Cortana soll auf "Hey Cortana"” reagieren

Sperrbildschirm

Cortana verwenden, auch wenn mein Geg "
ST unachst auf das

Zahnrad klicken®§
3 )
— Es erscheinen dann

Tipps zur Taskleiste
Cortana soll sich von Zeit zu Zeit mit

im Suchfeld zu Wort melden.

49 ) Aus

Benark=" " . gungen zwischen Gerdten s&

115 auf deinem Telefon aktiviert, kann Cortana
dir auf diesem Gerat Bescheid geben, wenn die
Batterie schwach ist und du einen Anruf, eine
Nachricht oder eine App-Benachrichtung

varmacet hact

L2 Zur Suche Text hier eingeben
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Cortana bandigen (auch im EDGE)

X i

O Webadresse suchen oder eingeben

Mein Feed

TZT VORBESTELLEN

Wir stellen vor: Surface Laptop.
Leistungsstark und individuell.

Empfohlen vom Microsoft Store

E

L Webadresse suchen oder eingeben

Mein Feed

Panorama

Drei Mal Frau begrapscht
—Mann muss
ins Gefangnis

s

Berliner Kurier

Schnelle Suche: Tippen Sie Suchbegriffe direkt in

die Adressleiste ein

JETZT VORBESTELLEN

Wir stellen vor: Surface Laptop.
Leistungsstark und individuell.

Jetzt entdecken

Empfohlen vom Microsoft Store

Panorama

Drei Mal Frau begrapscht
— Mann muss
ins Gefangnis

u Berliner Kurier

Neues Fenster

Neues InPrivate-Fenster

Zoom — 100% —+

Freibur Medien auf Gerat wiedergeben

Auf Seite suchen

Drucken

Daten voi

Feedback senden
Erweiterungen

Neuigkeiten und Tipps
Bundes

@/ 13, 1vidl

15:30 CET

13. Mai
15:30 CET

13. Mai
15:30 CET

Daten von Perform
& Feedback

4:49

~ y !
B a0

m EINSTELLUNGEN

Design auswahlen

| Hel

Microsoft Edge offnen mit

Freibur | Startseite

Neue Tabs Gffnen mit

| Beste Websites und empfohlener Inhalt

Hier
21° runterfahren ...
14°

Favoriten
Favoriteneinstellungen anzeigen

Daten vol

Browserdaten I6schen

Zu Idschendes Element auswéhlen

Konto
Kontoeinstellungen

Einige Windows-Funktionen sind nur verfigbar, wenn Sie
ein Microsoft-Konto oder -Geschaftskonto verwenden.
Einstellungen fiir Geratesynchronisierung

Lesen

Stil der Leseansicht

| Standard

Datenvor - SchriftgroBe in Leseansicht

a9
~ = RO psa0r7

O




Cortana bandigen (auch im EDGE)

= start X IS

2 Webadresse suchen oder eingeben

m « Erweiterte Einstellungen

Ihrem Gerit oder senden Daten an Microsoft, um das
Surfen im Internet angenehmer zu gestalten.

Weitere Informationen

Mein Feed B
Speichern von Kennwdrtern anbieten

@ cn

Freibur
Meine gespeicherten Kennwdrter verwalten

Formulareintrage speichern

@ cn

.Do Not Track”-Anforderungen (nicht
nachverfolgen) senden

@ aus

Daten vol
Cortana soll mich bei Microsoft Edge
unterstatzen

@ - Hier

ausschalten

noch weitere Einstellungen In Adressleiste suchen mit
vornehmen. In Bezug auf e ) 7 Bing

Cortana und Co. genugt = ¥ R Bundes  suchmaschine dndemn
dies. 1 \

Such- und Websitevorschldge wahrend der
Eingabe anzeigen

@ cn

Bing-Suchverlauf lIoschen

Panorama Websuchergebnisse auf der Taskleiste fur

JETZT VORBESTELLEN Drei Mal Fra w: (g Sprachausgabe optimieren
Wir stellen vor: Surface Laptop. Hier, wer es méchte, @ Aus
Leistungsstark und individuell. — Mann muc vielleicht noch das "Keine

ins Gefangn Cookies blockieren” in ® Mcoakies

"Alle Cookies blockieren”
Empfohlen vom Microsoft Store LA Eerliner Kurier le Daten vofl

Keine Cookies blockieren

e .

11.05.2017
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Fortsetzung folgt ...
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