VPN mit dem MAC

VPN/WLAN an der Universitat Freiburg

Konfigurationsanleitung fur MAC 10.2 in Verbindung mit dem VPN-
Client in der Version 4.0:

Bitte beachten Sie, dass Sie auf |hrem Rechner Uber Administrationsrechte verfligen, also berechtigt sind Programme zu installieren.

Laden Sie die Software herunter und extrahieren Sie die Datei:
Zur Installtion sollten Sie die Netzwerkverbindung mit dem WLAN herstellen.

B _ Uninstall Cisco VPN Client
Authentication

You need an Administrator password to
uninstall the software.

F
& | Click the lock to make changes
S

[ Cancel H:I
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‘@00

LJCisco VPN Client® installieren

© Einfiihrung
@ LiZenz
i Ziel".:":;-iume wahlen

® [nstallationstyp

® Installation
® Abschliefen

Willkommen zu: Cisco VPN Client

This software requires Mac OS X version 10.1.5 or greater.
To check your version:

Click on the apple icon in the title bar,
then select 'About this Mac',

_

Zuriick

( Fortfahren )

LCisco VPN Client" installieren

© Einfithrung
@ Lizenz
] Zielx}q_lume wahlen

® Installationstyp

® Installation
® Abschliefen

Softwarelizenzvertrag

CLIENT SOFTWARE LICENSE AGREEMENT OF CISCO SYSTEMS.

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS 1S
THE PROPERTY OF CISCO SYSTEMS. THE USE OF THIS
SOFTWARE IS GOVERNED BY THE TERMS AND CONDITIONS OF
THE AGREEMENT SET FORTH BELOW. BY CLICKING "YES" ON
THIS SCREEMN, YOU INDICATE THAT YOU AGREE TO BE BOUND
BY THE TERMS AND CONDITIONS OF THAT AGREEMENT.
THEREFORE, PLEASE READ THE TERMS AND CONDITIONS
CAREFULLY BEFORE CLICKING ON "YES". IF YOU DO NOT

/| AGREE TO THE TERMS AND CONDITIONS OF THE AGREEMENT,
CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU WILL BE
DEMIED ACCESS TO THE SOFTWARE.

Ownership of the Software

1. The software contained in the Cisco Systems VPN Client ("the
Software"), to which you are requesting access, is owned or licensed
by Cisco Systems and is protected by United States copyright laws,
laws of other nations, andfor international treaties.

Grant of License

o
rY
v

(Drucken...) (Sichern...) C Zurick )( Fortfahren )
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|ean .Cisco VPN Client" installieren
Zielvolume wihlen
t A | Wahlen Sie ein Zielvolume fir die Installation der Software
O E nfiihrung LCisco VPN Client”.
& Lizenz .
|
a] Zielb@lume wihlen [ |I
L |
® Installationstyp .r
® Installation : g
: CiscoVPNClient Mikedisk
® Abschliefien /| 9,3 MB (2,3 MB frei) 27,9 GB (7,4 GB frei)

Fiir die Installation dieser Software wird 15,9 MB freier Platz
benétigt.

Sie haben sich entschieden, diese Software auf dem Volume
Mikedisk" zu installieren.

_

( Zuriick )( Fortfahren )

|ean Cisco VPN Client" installieren
Einfache Installation auf ,Mikedisk"
© Einfithrung
& Lizenz Klicken Sie in ,Installieren”, um die

Standardinstallation dieser Software auf dem

e Iiel'bt_:lume wahlen Volume ,Mikedisk" durchzufiihren.

eIn stall'a;innst}rp
® [nstallation
@ Abschliefen /|

( Zurick )( Installieren )

Nach der Installation der Software folgt nun die Konfiguration. Bitte starten Sie den VPN-Client:
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8ee VPN Client - Version 4.0.1 (A) =
o, ; FE T g Cisco SysTems
= .
Cannect M ey Impart hodify Delete 2

!—Ennnection Entries -' Certificates !ch |

| ConnectionEntry ¥ Host Transport

| Mot connected. A

Klicken Sie auf "New"

Tragen Sie den Servernamen fur das WLAN und die Roten Dosen ein: ipsec-rz.vpn.uni-freiburg.de
und dazu die Gruppe campus

Es stehen Ihnen insgesamt drei Gruppen zur Auswahl:

- Die Gruppe campusist fir das WLAN bzw. die Roten Dosen (quasi WLAN mit Kabel). Das Gruppen-
Passwort ist ebenfalls campus

- Nutzen Sie den VPN-Server von unterwegs oder von zu Hause aus, also per Modemeinwahl oder Gbers
Internet, um sich uni-interne Seiten anzusehen, Ihre Uni-Webseiten zu fiihren oder um sich mit sonstigen
Serverlaufwerken zu verbinden, dann tragen Sie al's Servernamen: home-r z.vpn.uni-freiburg.de ein.

Dazu die Gruppe home und das Passwort ist ebenfalls home.

In der Gruppe home werden nur Informationen an Server mit Uni-1P-Adresse durch den Tunnel geschickt und
verschlUsselt; I hr anderweitiger Datenverkehr wird nicht Uber das VPN-Gateway geschickt.

- Wenn Sie die elektronischen Zeitschriften der UB von zu Hause aus nutzen mochten, dann verwenden Sie
bitte die Gruppe buch; das Passwort ist ebenfalls buch.
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VPN Client | Create New VPN Connection Entry

Connection Entry: WLAN

Description: WLAN Uni Freiburg

Host: ipsec-rzvpn.uni-freiburg.de

M Transport l Backup Servers l

8 Croup Authentication

MName: campus

Passmord: ipeids

| .
Confirm Passwurd:g*""“* l

() Certificate Authentication

-

MName:

| Send CA Certificate Chain

\_Erase User Password / m ( Cancel )/
“

VPN Client | Create New VPN Connection Entry

Connection Entry: RAS

Description: RemoteAccess Uni Freiburg

Hnst:'home-rzupn.unl—freiburg_de

| Transport lBar.kup Servers ]

. ® Grou p Authentication

Hame: home

Passmord: btz

Confirm Password: j*‘“‘*

() Certificate Authentication

-

MName:

| Send CA Certificate Chain

\_Erase User Password / @W@-‘D a (Cancel )/

“

Im Registerblatt "Transport" setzen Sie bitte das Hakchen "Allow local LAN access':

file:///C|/mac_4/ipsec_mac.html (5 von 9) [27.07.2006 14:15:18]



VPN mit dem MAC

WPN Client | Create New VPN Connection Entry

Connection Entey: WLAN

Description: WLAN Uni Freiburg

Host: ipsec-revpn.uni-freiburg.de
[Authentication }mﬂ Backup Servers ]

E Enable Transparent Tunneling
® |PSec over UDP ({ NAT / PAT)
) IPSec over TCP TCP Port; 10000

E Allow Local LAN Access

Peer response timeout [secandsy; 90

\_Erase User Password / m ( Cancel )/
1

—
-

Bevor Sie auf "Connect" driicken, sollten Sie sich mit dem Access Point (beim WLAN) verbinden:

6/11/2003 10:32
AirPort: Aktiviert
AirPort deaktivieren

+ WLANuni-fr
Andere...

Jnternet-Verbindung” éffnen...
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8eee VPN Client - Version 4.0.1 (A) =
7, £= g Cisco Systems
Cannect Mew Import hadify [elete s
}-E&nmtmEm—n' Certificates l Log 1

|ConnectionEntry ¥ | Host Transport

RAS home-rzwpn.uni-freiburg.de IPSec/UDP

WLAN ipsec-rz.vpn.uni-freiburg.de IPSec/UDP
|N|:|t connected. | &

Geben Sie als Usernamen Thren Uniaccount mit dem Zusatz @uni-freiburg.de ein.

Bitte geben Sie nun Ihr eduroam-Passwort (RAS-Kennwort) ein:

Sollte Ihr Passwort nicht angenommen werden, ist Ihr Passwort womdglich noch nicht freigeschaltet.
Bestétigen Sie dazu bitte das Remote Access-Passwort (eduroam-Passwort) auf der Seite http://
www.rz.uni-freiburg.de/MyAccount.

VPN Client | User Authentication for "WLAN"

Enter Username and Password.

Cisco SYSTEMS  |jsername:

« Password:

( Cancel ) G_BK‘_%/

Klicken Sie nun auf "Continue"

VPN Client | Banner

Some Laptops are still infected with the
W32.Blaster.Worm!

Please keep your system up2date and remove the worm!
http:/ /securityresponse.symantec.com/avcenter/venc,
data/wi2.blaster.worm.removal.tool.html

':: Disconnect ,:' @m

P

Sie haben jetzt eine Verschllisselte V erbindung aufgebaut (gelbes Symbol)
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VPN Client - Version 4.0.1 (A) =
£ = = - Cisco Systems
Disconnect M ey Impart hadify [elete =
!-Gﬂm’b&ﬁﬁﬂﬂr Entries ! Certificates ! Log ]
| ConnectionEntry ¥ | Host Transport
RAS home-rz.vpn.uni-freiburg.de IPSec/UDP
& WLAM ipsec-rz.vpn.uni-freiburg.de IPSec/UDP
|I3u:-nne-::ted to "rLAN". iI:-:-nnected Time: O days),00:00.15 E} JE

Hinweis. Der Einwahl liegt ein zweistufiges Konzept zu Grunde:

. Zun&chst missen Sie sich mit einem Access Point verbinden (beim Handy wére das die Suche nach dem Netz
des Handy-Providers)

. Nachdem Sie sich mit einem Access Point mit der SSID: WLANuni-fr verbunden und eine I P zugewiesen
bekommen haben, wahlen Sie sich mit der |PSec-Software in das Netz ein (was beim Handy das Wahlen einer
Rufnummer entsprache).

. Alsowenn Sie nicht netzwerktechnisch verbunden sind, scheitert die Einwahl per VPN (wie beim Handy gilt:
wenn Sie kein Netz haben, kdnnen Sie auch niemanden anrufen)

Falls jemand beim Verbinden mit dem Clienten die Fehlermeldung ker nel module not loaded
bekommt, dann liegt das daran, dass die Airport-Verbindung nicht hergestellt ist.

Falls die Fehlermeldung can't connect security gateway kommt meisstens daher, dass der DNSin den
Netzwerkeinstellungen fehlt. Also entweder DNS dort eintragen (10.1.1.12 aus dem WLAN,
132.230.200.200 aus dem Internet) oder die I P des Gateways (10.1.1.11 aus dem WLAN,
132.230.120.129 aus dem Internet) im VPN-Client statt des Rechnernamens eintragen.
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enon Metzwerk 3
5 = =
« @ AO® E
Alle einblenden Monitore  Ton __Me_tzwerk____Star‘tvclume
Umgebung: :Aummatisch If“’#i
Zeigen: :A'rch:rt FH

- | AirPort | TCP/IP | AppleTalk Proxies -

IPv4 konfigurieren: : DHCP I—ﬁ-']
IP-Adresse: 10.1.11.231 C JDHCP-Lease” erneuern )
Teilnetzmaske: 255.255.0.0 DHCP-Client-1D:

(Falls erforderlich}
Router: 10.1.0.2

DNS-Server: 10.1.0.3 (Qptional)
10.1.1.12
Domain-Namen: (Optional)
IPvb-Adresse:

( IPv6 konfigurieren... ) @

il
ﬂ_% Klicken 5ie in das Schloss, um Anderungen zu verhindern.

C Assistent... ) Jétztakt"wiéren

Die Screenshots wurden erstellt von Joachim Becker

Fur den Inhalt und die Glltigkeit von Links auf diesen Seiten wird keine Haftung tibernommen, sie dienen ausschliefdlich zu
Informationsawecken und geben nicht unbedingt die Meinung des Autors wieder.
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